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Requisitos del Sistema

B Cualquier dispositivo con acceso a internet.

B Navegador WEB (Se recomienda Mozilla Firefox para un mejor desempefio de
velocidad).

B Soportar el manejo de cookies.
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Firma de Autenticidad

Existen muchos sistemas para codificar la informacién y uno de ellos es el algoritmo
SHA-256. Este es un algoritmo de Hash que es usado por Bitcoin para garantizar la
integridad de la informacion almacenada en un bloque, entre otras cosas.

Como casi todos los avances en materia de criptografia, los gobiernos del mundo han
tenido un papel fundamental debido a las guerras. El algoritmo SHA o Secure Hash
Algorithm (Algoritmo de Hash Seguro), es uno de estos avances. Este algoritmo
criptografico fue desarrollado por la Agencia de Seguridad Nacional de los Estados
Unidos (NSA) y el National Institute of Standards and Technology (NIST). Su objetivo es
generar hashes o cddigos Unicos en base a un estandar con el que se pudieran
asegurar documentos o datos informaticos frente a cualquier agente externo que
desee modificarlos. Este algoritmo fue y es un gran avance en el camino a garantizar la
privacidad del contenido en el procesamiento de informacién.

| HOY HACE SOL ’—4 (;I'::A;)s? N F271A6CC713BF0390245E42F20953A1 8A59052545A5990014CC684A427FD9DA9)

g R CIFRADO
/\HOY ESTA NUBLADO)— % SHA 256 P 7A4795B4E6D987A1283BDA9BAF7756B830800433FCASDCB7EESF61695D251 DECJ

14 e \\
| HOY ESTA NUBLADO. + (;[::A;:J» —»{ A352AB31 B1AA4E7CEEBEA8348C4DOF864291AA9AOA0771ZBSDE1AFBEE8062758/
q -
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Cada Registro es firmado por el sistema con una clave que garantiza su autenticidad y
es verificado cada vez que son requeridos los registros para alguna operaciéon o
reporte.

La firma SHA256 es imposible de imitar.

229893 | | @.e001 +— Dato Original
| 1d1c5cd48f7307c62899cd167c93F52ac4b22e94c20d2814917003b717c4bed? | 1 '

Firma del Sistema

Validacion de Autenticidad

229893 | | 1.0012 7
| 1d1c5cd48f7307c62899cd167c93f52ac4b22e94c20d2814917003b717c4bed? | 0

Los registros que no pasan la validacién son reportados al panel de Validacion del
sistema con los datos de timestamp y eliminados de las tablas después de su revision.
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Cuentas de Usuarios

S

CORPORATIVE SO TIONS

Las cuentas de usuario son creadas por el soporte técnico de ALHIERP de acuerdo a los
requerimientos de operacion y seguridad de la empresa.

El usuario puede cambiar su contrasefa en la pantalla de Preferencias, si le fue asignado en
sus privilegios.

Las contrasefias no pueden ser vistas por el personal de soporte, de tal manera que si se
olvida una es necesario crear nuevas.

El cliente hace responsable del uso de los nombres de usuario y contrasefias.

Roles de Usuarios

Los roles determinan bloqueos de acceso a nivel de funciones en cada Pantalla de
Captura o Reportes.

Existen los siguientes Roles posibles.

* Usuario Permite la captura normal en los procesos donde tenga privilegios de
entrada, pero de ninguna manera le permite borrar registros o hacer determinados
cambios.

* Vendedor No permite el acceso a algunas funciones donde pudiera modificar
precios.

« Almacenista No puede ver precios.

+ Administrador Tiene mayor acceso a botones especificos para hacer correcciones
en la mayoria de las pantallas, si estas lo permiten.

* Produccion Puede agregar materia prima a los procesos de fabricacién o
construccion pero no mano de Obra.

* Produccion Mano de Obra Puede agregar mano de obra a los procesos de
fabricacion o construccion pero no puede agregar materia prima.

* Monitor Tiene acceso a la vista de las pantallas a que se le den privilegios pero no
puede agregar borrar o cambiar nada.
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Privilegios
A Continuacién se Listan los posibles privilegios que se pueden asignar a cada usuario por
niveles

Ventas

Pto. de Vta.

Pto. de Vta.--Venta

Pto. de Vta.--Abierto

Pto. de Vta.--Cobros

Pto. de Vta.--Factura Notas

Tipo de negocio

Tipo de negocio--Nuevo negocio

Tipo de negocio--Enlistar negocios
Clientes

Clientes--Nuevo cliente

Clientes--Buscar

Clientes--Historia

Clientes--Topes Cliente

Clientes--Cardex Cliente

Cotizaciones

Cotizaciones--Cotizacin
Cotizaciones--Reporte de Cotizaciones
Orden de Venta

Orden de Venta--Orden de venta

Orden de Venta--Requirements

Orden de Venta--Consolidar

Orden de Venta--Reporte de Ordenes
Movimiento CxC

Movimientos CXC--Nuevo movimiento
Movimientos CXC--Remision
Movimientos CXC--CFDI 3.3
Movimientos CXC--Nota de Cargo
Movimientos CXC--Carta Porte
Movimientos CXC--Nota de Credito
Movimiento CXC--Cancelacion o Devolucion
Movimientos CXC--Cobro

Movimientos CXC--Cobros

Movimientos CXC--Reportes
Movimientos CXC--Reportes--Movimientos
Movimientos CXC--Reportes--Pendiente
Movimientos CXC--Reportes--Vencimiento CxC
Movimientos CXC--Reportes--Cobros
Movimientos CXC--Reportes--Impuesto Retenido
Movimientos CXC--Reportes--Exento
Movimientos CXC--Reportes--Comisiones
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Compras

Proveedores

Proveedores--Nuevo proveedor
Proveedores--Reportes--Buscar
Proveedores--Reportes--Historia

Cotizaciones

Cotizaciones--Sol. de Cot.
Cotizaciones--Reporte de Cotizaciones

Orden de compra

Orden de compra--Orden de compra

Orden de compra--Requirements

Orden de compra--Consolidar

Orden de compra--Reporte de Ordenes

Orden de compra--Generar

Movimiento CxP

Movimientos CXP--Nuevo movimiento
Movimientos CXP--Factura de compra
Movimientos CXP--Nota de Debito
Movimientos CXP--Cancelacion o Devolucion
Movimientos CXP--Pago

Movimientos CXP--Pagos

Movimientos CXP--Reportes

Movimientos CXP--Reportes--Movimientos
Movimientos CXP--Reportes--Pendiente
Movimientos CXP--Reportes--Vencimiento CxP
Movimientos CXP--Reportes--Pagos
Movimientos CXP--Reportes--Impuesto Pagado
Movimientos CXP--Reportes--Exento
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Inventarios

Envio y Recepcion

Envio y Recepcion--Enviar

Envio y Recepcion--Recibir

Productos

Productos--Nuevo Producto
Productos--Nuevo servicio
Productos--Nuevo ensamblaje
Productos--Nueva mano de obra/indirecto
Productos--Nuevo grupo

Productos--Nuevo grupo de precios
Productos--Inventariar ensamblaje
Productos--Changeup
Productos--Changeup--Ensamblaje
Productos--Changeup--Producto
Productos--Changeup--Servicio
Productos--Changeup--Mano de obra/Indirecto
Productos--Reportes
Productos--Reportes--Todas las partidas
Productos--Reportes--Productos
Productos--Reportes--Requirements
Productos--Reportes--Servicios
Productos--Reportes--Mano de obra/Indirecto
Productos--Reportes--Grupos
Productos--Reportes--Grupos de precios
Productos--Reportes--Ensamblajes
Productos--Reportes--Componentes
Productos--Traducciones
Productos--Traducciones--Descripcin
Productos--Traducciones--Grupos
Productos--Lenguaje
Productos--Lenguaje--Nuevo lenguaje
Productos--Lenguaje--Enlistar lenguajes
Productos--SIC

Productos--SIC--Nuevo SIC
Productos--SIC--Enlistar SIC

Almacenes

Almacenes--Movimientos
Almacenes--Movimientos--Alta de Transferencia
Almacenes--Movimientos--Confirmar Entregas
Almacenes--Reportes
Almacenes--Reportes--Transferencias
Almacenes--Reportes--Disponibles(Onhand)
Almacenes--Reportes--Actividad(Cardex)
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Produccion

Produccion
Alta
Reporte

Bancos

Bancos

Cuentas de Banco
Movimientos de Ajuste
Conciliacin

Reporte de conciliacion

Asientos

Asientos

Alta de Asientos
Pagable

Pago

Pagos

Reversin de Pagos
Contabilidad

Reportes

Reportes--All Batches
Reportes--Pagable
Reportes--Pago
Reportes--Reversin de Pagos
Reportes--Contabilidad

RH
Contabilidad

Contabilidad General

Nuevo movimiento

Reportes

Reportes--Catlogo de cuentas
Reportes--Balanza de comprobacin
Reportes--Estado de resultados
Reportes--Balance general
Reportes--Calendarizado
Reportes--x Departamento
Reportes--Contabilidad XML
Reportes--Limpia Temporal XML
Importar Catalogo COI

Importar Polizas COI
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Fiscal

Addendas

Addendas--Campos

Addendas--Edita Campos
Addendas--Inbursa
Addendas--Qualitas

Addendas--VW Servicios
Addendas--AXA

Configuracion
Configuracion--Parametros Fiscales
Configuracion--INPC Mora y Prorroga
Configuracion--Articulos ISR
Configuracion--Sucursales
Configuracion--Edita Sucursales
Configuracion--Folios CFD
Configuracion--Edita Folios
DIOTyCFD

DIOTyCFD--Reporte de DIOT
DIOTyCFD--Genera BATCH
DIOTyCFD--Genera CFD BATCH
Depreciaciones

Depreciaciones--Alta de Activos
Depreciaciones--Listar Activos
Provisionales
Provisionales--Automaticos
Provisionales--Actualizacion y Recargos
Provisionales--Modo Manual
Provisionales--Modo Manual--ISR
Dec. Anual

Declaracion Anual--Ajuste Anual por Inflacion

Proyectos

Nuevo proyecto

Agregar Tarjeta de Tiempo
Enlistar proyectos
Movimientos

Time Cards

Ordenes de venta
Descripcin

Recurring Transactions
Nuevo movimiento
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Presupuestos
Crear
Reportes

Proc. por Lotes

Vista Preliminar

Vista Preliminar--Facturas de venta
Vista Preliminar--Remittance Vouchers
Vista Preliminar--Ordenes de venta
Vista Preliminar--irdenes de Trabajo
Vista Preliminar--Cotizaciones

Vista Preliminar--Listas de empaque
Vista Preliminar--Listas de Seleccin
Vista Preliminar--Facturas de compra
Vista Preliminar--Ordenes de compra
Vista Preliminar--Listas de ubicaciones
Vista Preliminar--Sols. de Cots.
Vista Preliminar--Time Cards

Email

Email--Facturas de venta
Email--Remittance Vouchers
Email--Ordenes de venta
Email--irdenes de Trabajo
Email--Cotizaciones

Email--Listas de empaque
Email--Listas de Seleccin
Email--Facturas de compra
Email--Ordenes de compra
Email--Listas de ubicaciones
Email--Sols. de Cots.

Queue

Queue--Facturas de venta
Queue--Remittance Vouchers
Queue--Ordenes de venta
Queue--irdenes de Trabajo
Queue--Cotizaciones

Queue--Listas de empaque
Queue--Listas de Seleccin
Queue--Facturas de compra
Queue--Ordenes de compra
Queue--Listas de ubicaciones
Queue--Sols. de Cots.

Queue--Time Cards
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Sistema

Formas de Pago

Formas de Pago--Adicionar Mtodo de Pago
Formas de Pago--Listar Mtodos
Monedas

Monedas--Nueva Moneda
Monedas--Lista Monedas
Monedas--Tipos de Cambio
Configura

Configura--Control de auditora
Configura--Remueve Protecciones
Configura--Hoja de estilos
Configura--Preferencias
Configura--Parametros
Configura--Impuestos
Configura--Cierre de periodo
Configura--Nueva cuenta
Configura--Enlistar cuentas
Configura--Traducciones
Configura--Nuevo GIFI
Configura--Enlistar GIFI
Configura--Nuevo almacn
Configura--Enlistar almacenes
Configura--Nuevo departamento
Configura--Enlistar departamentos
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Plantillas

Plantillas HTML

Plantillas HTML--Estado de resultados
Plantillas HTML--Balance general
Plantillas HTML--Factura de venta
Plantillas HTML--Factura de Credito
Plantillas HTML--Factura de compra
Plantillas HTML--Factura de Debito
Plantillas HTML--Movimiento CxC
Plantillas HTML--Movimiento CxP
Plantillas HTML--Nota de Credito
Plantillas HTML--Nota de Debito
Plantillas HTML--Remittance Voucher
Plantillas HTML--Lista de empaque
Plantillas HTML--Lista de Seleccin
Plantillas HTML--Orden de venta
Plantillas HTML--Orden de Trabajo
Plantillas HTML--Orden de compra
Plantillas HTML--Lista de ubicaciones
Plantillas HTML--Estado de cuenta
Plantillas HTML--Cotizacin

Plantillas HTML--Sol. de Cot.
Plantillas HTML--Tarjeta de Tiempo
Plantillas HTML--Transferencia
Plantillas LaTeX

Plantillas LaTeX--Contrato Arr.
Plantillas LaTeX--Factura de venta
Plantillas LaTeX--Remision

Plantillas LaTeX--Factura de Credito
Plantillas LaTeX--Factura de compra
Plantillas LaTeX--Factura de Debito
Plantillas LaTeX--Movimiento CxC
Plantillas LaTeX--Movimiento CxP
Plantillas LaTeX--Nota de Credito
Plantillas LaTeX--Nota de Debito
Plantillas LaTeX--Remittance Voucher
Plantillas LaTeX--Lista de empaque
Plantillas LaTeX--Lista de Seleccin
Plantillas LaTeX--Orden de venta
Plantillas LaTeX--Receta

Plantillas LaTeX--Receta Colectiva
Plantillas LaTeX--Orden de Trabajo
Plantillas LaTeX--Orden de compra
Plantillas LaTeX--Lista de ubicaciones
Plantillas LaTeX--Estado de cuenta

Plantillas LaTeX--Cheque
Plantillac T aTaX__(ahra
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Nomina

Configura

Configura--Parametros

Configura--Alta de Reg.Patronal
Configura--Edita Reg.Patronal
Configura--Alta de Puestos
Configura--Edita Puestos
Configura--Alta Clave Per.Ded
Configura--Edita Claves Per.Ded.
Procesa

Procesa--Alta Personal

Procesa--Edita Personal

Procesa--Alta Percepciones y Descuentos
Procesa--Edita Percepciones y Descuentos
Procesa--Alta Incidencias

Procesa--Edita Incidencias
Procesa--Reporte de Nomina
Procesa--Utilerias

Procesa--Importa Empleados
Procesa--Importa Perc/Ded
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Registros de Auditoria

Cada evento de Creacién, Modificacidon y Eliminacién es guardado en un control de
auditoria, que registra:

ID de la Tabla Afectada,

ID del Registro

Formulario

Tipo de Evento (creacién, modificacién o eliminacion)

Usuario que lo realiza

2 o

Fechay Hora

El reporte puede ser exportado a excel desde el sistema o visto en pantalla

directamente.

Ml audit_trail

audit_trail
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Pista de Auditoria
trans_id tablename reference formname action transdate name

274285 | ar 36824 | invoice posted | 17/01/2022 16:53:41.718948 | Bricia Toxqui Xochimitl

275227 | oe OV-MAT-43854 sales_order | saved | 04/01/2022 10:09:15.293637 | Bricia Toxqui Xochimitl
- 275734 | oe OV-MAT-43975 sales_order saved | 08/01/2022 14:50:21.951082 | Bricia Toxqui Xochimitl
5 275735 | ar 37014 | invoice posted | 17/01/2022 14:22:21.691785  Diana del Carmen Garcia Celaya
6 276256 | oe OV-MAT-44102 sales_order| saved | 15/01/2022 09:22:55.861863 | Diana del Carmen Garcia Celaya

276256 | oe OV-MAT-44102 sales_order| saved | 15/01/2022 09:24:11.442941 | Diana del Carmen Garcia Celaya

276273 | oe OV-MAT-44112 sales_order saved | 15/01/2022 11:55:21.179237 | Diana del Carmen Garcia Celaya
9 276273 | oe OV-MAT-44112 sales_order| saved | 15/01/2022 12:06:59.058619 | Diana del Carmen Garcia Celaya
10 276276 | oe OV-MAT-44114 sales_order| saved | 15/01/2022 12:14:35.16213 | Diana del Carmen Garcia Celaya
1 276276 | oe OV-MAT-44114 sales_order saved | 15/01/2022 12:15:11.838346 | Diana del Carmen Garcia Celaya
12 276277 | oe OV-MAT-44115 sales_order| saved | 15/01/2022 12:23:35.153655 | Diana del Carmen Garcia Celaya
13 276277 | oe OV-MAT-44115 sales_order saved | 15/01/2022 12:24:00.691748 | Diana del Carmen Garcia Celaya
14 276280 | oe OV-MAT-44116 sales_order| saved | 15/01/2022 12:28:33.595555 | Diana del Carmen Garcia Celaya
15 276280 | oe OV-MAT-44116 sales_order| saved | 15/01/2022 12:29:03.368132 | Diana del Carmen Garcia Celaya
16 276276 | oe OV-MAT-44114 sales_order saved | 15/01/2022 12:38:44.670728 | Diana del Carmen Garcia Celaya

avonme | AV RAAT aa44a mmtan avdas| amiind | 4ACIA4IAAAA 474004 0OAANL | Minca dal Aaveana Aacain Aalasn



Acceso al sistema
Direccion de acceso

El acceso al sistema es por medio esta direccion. alhierp.com

2 ALHIERP

Q_ alhierp.com

Nos mostrard la pantalla de acceso:
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Pantalla de Acceso

La conexion se encuentra encriptada haciendo imposible que alguien obtenga
informacién de la navegacion en la WEB.

<% ALHI Versién 3.4.31 - Luis Gust: X  +
O 8 o1 -//alhierp.com
< Seguridad de la conexion para alhierp.com

@ Se establecié una conexién segura con este sitio.

Verificado por: DigiCert Inc

Mas informacién

ALHI'ERP

Version 3.4.31

Nombre
Contrasena
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Solo tendra tres oportunidades si ingresa la contrasefia errénea y después se bloquea
el usuario por 15 minutos. Este tiempo puede ser modificado de acuerdo a las
politicas de seguridad de la empresa.

Error!
Acceso Denegado!

Error!
Usuario blogqueado Intente en 15 Minutos!

Si es autentificado de manera correcta se muestra el Menu Principal.
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Inventarios

Produccién

> Cotizaciones

¥  Orden he compra

Orden de compra
Requerimientos
Consolidar

Reporte de Ordenes

1
|§

ALH'ERPOE‘}%
Menu Principal

El menu puede expandirse presionando el botén <> vy
compactarse con ><

Cada sub nivel aparecera dependiendo de los privilegios con
que cuenta el usuario para cada uno de sus componentes.

Entre las opciones de Recepcion se encuentra la opcion de
Salir del sistema , que dara por terminada la sesién y eliminara
los bloqueos que el usuario tenga sobre algun registro que se
encuentre abierto por él.
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Prueba de Validacion

Este procedimiento muestra el proceso desde la entrada de un producto al inventario
hasta su salida.

Trazabilidad de Inventarios

El sistema cuenta con una trazabilidad del inventario disefiada para perecederos y con énfasis
en medicamentos o materiales de curacion; Lleva un histérico desde la llegada al almacén en
la compra, hasta la venta al cliente.

En este reporte se puede ver la entrada de un lote con dos compras diferentes y su salida en
una venta a un cliente.

Warehouse : PUEBLAD

[ Numero |  Descripion Unidad Fecha |  Refersncia [Origen/DestinofEntradafSalidal Precio| Lote [Marca Caducidad Pisponibles] CTEPROV | TM |
__-___:- p | __ 1 | 1 | 1 | |
060.456.0409 GUANTES PARA EXPLORACION, AVMBIDIESTRO, CAJA  13/02/2021 Fact Compra 220 0  170.002101003 30/01/2026 220 DENTILAB, S.A. COMP
ESTERILES.DE LATEX, DESECHABLES. TAMANOS: FE30282770 Remision DEC.V.
GRANDE CAJA 100 PIEZAS OC-PUE-0156
060.456.0409 GUANTES PARA EXPLORACION, AMBIDIESTRO, CAJA  13/02/2021 Fact Compra < 100 0 170.002101003 30/01/2026 320 DENTILAB, S.A. COMP
ESTERILES.DE LATEX, DESECHABLES. TAMANOS: FE30282742 Remision DEC.V.
GRANDE CAJA 100 FIEZAS OC-PUE-0155
060.456.0409 GUANTES PARA EXPLORACION, AMBIDIESTRO, CAJA 26/02/2021 Fact Venta 2385 > 0 105  195.002101003 30/01/2026 215 GRUPO KI ACHI OV
ESTERILES.DE LATEX, DESECHABLES. TAMANOS: Remision OV-PUE-0033 SADE CV
GRANDE CAJA 100 PIEZAS
1 1 po pos1 1 1 1 [ |

. | [ | | B2 pos| [ | | | | /||

Cada movimiento al inventario es registrado internamente por el sistema con fecha y hora en el
momento que sucede.

El reporte de existencias cuenta con una semaforizacién por fecha de caducidad, que permite
vigilar cada lote de medicamento para su oportuno despacho o reemplazo, de acuerdo a los
siguientes colores dependiendo de el nimero de meses que faltan para su fecha de
caducidad:

Negro Entre 19 y 60 meses

Verde Entre 13 y 18 meses

Amarillo Entre 7 y 12 meses

Anaranjado Entre 3 y 6 meses

Rojo si es menor a 3 meses

Inventario Disponible

NUMEROIBARCODE]JUBICACION IDESCRIPCION UNIDADIDISPON I;V'r.'_lrJV.l...VV."TV"\.T"...l.‘u
4396 Emtricitabina-Tenofovir disoproxil PIEZA 5.009702201/06/2023 1,727.92 8,639.60
fumarato Tableta recubierta 245 mg/200
mg Cont. 30 tabletas recubiertas
- r | | soo [ 1 |  ]8639.60 |
! | |l | | sol | | | ]8639.60 |

El sistema asigna automaticamente en la remisién o facturacion los lotes mas préximos a su
caducidad.

Este sistema lo hemos utilizado con éxito en contratos de subrogaciéon de
medicamentos en Hospitales de la secretaria de salud en Puebla y Queretaro.
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Entrada de Mercancia

Orden de Compra
Se elabora una orden de compra por 100 piezas de Agua inyectable con clave
025.301.0828 a un precio de 25.73

Nueva orden de compra
| SALUCOM SA. DE CV. v Almacén | MATRIZ ~
(<354 Clave del Cliente Empleado | Angie Armenta v
RFC do-l Cliente BOD060112BY0D Namero de la orden
Domicilio CARRETERA FEDERAL PUEBLA-TLAXCALA KM 10.7 1020 ZONA INDUSTRIAL BARRANCA HONDA - PUEBLA PUEBLA Namero de Sol. de Cot.
Limite de crédito 5,000,000 Disponible 4,930,668 .
—_— Fecha de la orden * 18/01/2022 | =
Punto de envio| | Enviar porf Ruta de Embarquel | o
e Vencimiento |®
> Cotizaciones Condiciones Net 0 | dias
Moneda [ MXN v |
V¥ Orden de compra
Descripcién |
Orden de compra
— [ pb |  Articulo |  Nimero  _J| = Descripcion  _|M| cCant. | Recb. | Unidad | Precio | % |Extendido]
Reqguerimientos (] 1 |H 025.301.0828 | 7|AGUA INYECTABLE 1000ML PARA IRRIGADUAL C| ] 100 | | lpza | | |25.73 | | 2,573.00
EeaTanikiar SKU 025.301.0828
Fecha de entrega | Lote Caducidad | | Marca Nam. de serie Pedimento | XX XX JO00C X000
Reporte de Ordenes 5w — — [
i 0O k= | 1 | O | ] | |
Generar Grupo | .
» Movimiento CxP
[T]Impuesto Incluido
> Reportes Notas Notas internas Subtotal 2,573.00
. Descuentos
> Produccién | Orden de compra v || v || htm! v || Pantalla v |Copias 1
Agrupa por -> [ | Proyecto[ ] Grupo Ordena por -> (@) Articulo () Numero () Descripcién () Ublcacién
m |Actualizar| Vista Preliminar (Guardar| Enviar a|Schedule/

Guardada! OC-MAT-14067
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Recepcion de la Mercancia en el momento que la entrega el Proveedor

Recibir mercancia

Proveedor|

Empleado| v

Namero de la orden(14067| )
Ref.Cliente
Descripcion| \
Notas| |

¥  Inventarios Almacén| v

¥ Envio-Recepcion Punto de envio| |

: Enviar por| |
Enviar Ruta de Embarque | \
B — P S—
Periodo| v || v| O Actual @ Mes O Trimestre O Afo
> Productos . — i
] Num. [ 1d. Numero de la orden [ ] Descripcién Fecha
p Cambiar Clave [ Ref.cliente [ Vencimiento Proveedor Numero de proveedor| ] Empleado
- rt Incluir en reporte D Almacén E] Departamento E] Punto de envio l:] Enviar por D Ruta de Embarque
> SPOITES P [:] Importe E] Impuesto Total l:] Moneda D Partida
» Traducciones [ Notas
[] subtotal

> Lenguaje

|Continuar|

En este ejemplo suponemos que el proveedor nos entrego dos lotes para completar
las 100 piezas solicitadas. Después de llenar la cantidad y los datos de Lote,
Caducidad y Marca presionamos Separa Lotes y se genera una segunda
partida donde podemos poner el resto de las piezas con Lote y Caducidad.
Esto se puede hacer la veces necesarias hasta alimentar todos los lotes

recibidos.

'Separa Lotes|

Recibir mercancia

Proveedor SALUCOM SA. DE CV. Contacto| Angie Armenta v |
Namero de la orden OC-MAT-14067
Fecha de la orden 18/01/2022

Punto de envio|

Enviar por| |

Ruta de Embarque| | Ref.Cliente )
Almacén| MATRIZ v | Fecha de recibo *|18/01/2022 | =
Descripcién| ‘
[_Namero | SKU | peié Cant. | Jnidad|Ubicacién| _ Lote | Caducidad |  Marca |
025.301.0828 025.301.0828 AGUA INYECTABLE 1000ML PARA IRRIGADUAL C6 PISA 100 |50 |pza  «3 [1253456 |[o1/01/2024 5[ [P1sA |

| Lista de ubicaciones v || v| html v | Pantalla v |Copias|1 |
Agrupa por -> [ | Proyecto[ |Grupo ~ Ordena por > (®) Articulo () Nimero () Descripcién () Ubicacién

|Actualizar| |Enviar a| \Correo-eIISepara Lotes| |LE)I
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Recibir mercancia

Proveedor SALUCOM SA. DE CV. Contacto| Angie Armenta v
Punto de envio| | Namero de la orden OC-MAT-14067
Enviar por| | Fecha de la orden 18/01/2022

‘ Ref.Cliente

Fecha de recibo *|18/01/2022 | =

Ruta de Embarque|
Almacén| MATRIZ v |

Descripcién| |

Cant.| Recb. |Unidad|Ubicacién]  Lote | Caducidad |  Marca | Nam. de serie |
025.301.0828 025.301.0828 AGUA INYECTABLE 1000ML PARA IRRIGADUAL C6 PISA 50 \50 \PZA K3 |1253456 ||01/o1/2024 "ﬂ |p1SA | \ \
025.301.0828 025.301.0828 AGUA INYECTABLE 1000ML PARA IRRIGADUAL C6 PISA 50| |PzA [ || -ﬂ | | \ \
| Lista de ubicaciones v || v || htm! v || Pantalla v |Copias|1 |

Agrupa por -> || Proyecto [ | Grupo Ordena por -> (®) Articulo () Numero () Descripcién () Ubicacién

4

|Actualizar| |[Enviar a||Correo-e||Separa Lotes| ILE)I

Al terminar la captura de todos los lotes se presiona el botén Listo.

Reclbir mercancia

Proveedor SALUCOM SA. DE CV. C | Angie Armenta v
Punto de envio | Namero de la orden OC-MAT-14067
Enviar por | Fecha de la orden 15/01/2022
Ref.Cliente

Ruta de Embarque |
Almacén MATRIZ |

Fecha de recibo "|18/01/2022 | =

Descripcion |

025.301.0828 025.301.0828 AGUA INYECTABLE 1000ML PARA IRRIGADUAL C6 PISA 5050 PZA K3 1253456 |[o1/01/202a 5[ [Pisa [
025.301.0828 025.301.0828 AGUA INYECTABLE 1000ML PARA IRRIGADUAL C6 PISA 5050 PZA 3655444 |[15/0172025 T4 [P1s4| [
| Lista de ubicaciones v | v| ntml v | Pantalla v|Coplas|1 |

Agrupa por -> [ | Proyactc[ |Grupo  Ordena por -> @) Articulo () Numero () Descripcian () Ubicacién

Actualizar |Enviar a |Correo-€||Separa lote

En este momento es cuando se generan los movimientos al inventario que se pueden
consultar en el reporte de Cardex.
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Reporte de Cardex

En esta pantalla podemos generar un reporte para mostrar el efecto de la Recepcion

de la Orden.
£ Cardex
Referencia
Desc.Doc.
[«>|[><] Numero

Descripcion

» Cambiar Clave Lote
Marca

> Reportes
De 18/01/2022 | =

» Traducciones A 18/01/2022 | =

v v
> Lenguaje Periodo
guaj O Actual ® Mes O Trimestre O Afio
» SIC Grupo v
— . GemES
Almacén MATRIZ v/
Movimientos ["J 1nventario Fisico [_] Transferencias [_] Ensamblaje o Factura Directa [_] Armado de Ensamblaje [_] Produccion [_] Produccion por tallas [
) Filtrado de Tipo de Compras [_] Ordenes de Venta [_| Recetas || Dev. Arrendamiento
Alta de Transferencia Movimiento [ solo Ajenos [_] solo Propios
nfirmar Entre ~
& 2 ) Origen de la descripciéon ® Del catdlogo () De Documento Origen .
v Reportes ) Num. Fecha Referencia [_] Cliente/Proveedor D Desc Doc. [ Ref.Cliente [] Departamento Almacén Origen/Destino
) Incluir en reporte Numero Descripcion Unidad Entrada Salida Lote Caducidad Marca Precio Disponibles
Transferencias po T™ [] Propietario [ Subtotal [ Excel ] SQL
() 1d Interno [] 1d INV
Disponibles(Onhand)
Continue
Actividad(Cardex)
»  Producci6n

El reporte muestra los dos lotes recibidos en la columna ™ nos indica que es una
Compra, podemos ver en la Referencia el NUmero de Orden de Compra.

Warehouse : MATRIZ

| | | | | o o | | | | | [
0 0 53
025.301.0828 AGUA INYECTABLE 1000ML PARA  PZA  18/01/2022 Orden OC- < 50 0  25.731253456PISA 01/01/2024 103 comp
IRRIGADUAL C6 PISA MAT-14067
025.301.0828 AGUA INYECTABLE 1000ML PARA  PZA  18/01/2022 Orden OC- < 50 0 25733655444 PISA 15/01/2025 153 comp
IRRIGADUAL C6 PISA MAT-14067

- 1 = oo b J | I | | [ |
1 [ ! | | _____Joo o | [ | | | | |
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Reporte de Disponibles con Semaforo
En este reporte podemos ver la mercancia disponible con el semaforo de caducidades:

Inventario Disponible
Al Dia
Numero
Barcode

Descripcion
Grupo

Departamento e
Almacén v
Resumen @ Detallado

» Envio-Recepcion Incluir en reporte & Solo Progios. [_| Num. [ Semaforo B Aimacén [ Numero [ Barcode # Ubicacion [ Descripcion [ Grupo [ Unidad [ Precio Venta [_] Extendido
% Costo [ Costo Extendido B Disponibles [ Lote [ Caducidad & Marca I Subtotal [_| Excel [_| SQL

[
[
Ubicacion [
|
(
(
(

> Productos
» Cambiar Clave
> Reportes

»  Traducciones
> Lenguaje

> sic

ontinue

»  Almacenes

v Reportes

Transferencias

Disponibles(Onhand)-!

Actividad(Cardex)

Negro Entre 19 y 60 meses
Verde Entre 13 y 18 meses
Amarillo Entre 7 y 12 meses
Anaranjado Entre 3 y 6 meses
Rojo si es menor a 3 meses

Inventario Disponible

025.301.0828 MATRIZ 7501125110795K3 AGUA INYECTABLE 1000ML PARA PZA 50.00 1253456 01/01/2024 PISA 25.73 1,286.50
IRRIGADUAL C6 PISA

025.301.0828 MATRIZ 7501125110795K3 AGUA INYECTABLE 1000ML PARA PZA 50.00 3655444 15/01/2025 PISA 25.73 1,286. SOE
IRRIGADUAL C6 PISA

. - | | w009 | | | | 2573.00 |

1 1 [ | | ]| 000 I | | | 257300 ]
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Factura de Compra
En este paso es donde la orden de venta ya con la mercancia recibida se convierte en
una factura de compra.

Hasta este momento No se ah afectado a cuentas por pagar pero si ah ingresado el
mercancia al inventario.

Ordenes de compra

Proveedor| v
v |
Namero de la orden|14067| |
> Ventas Ref.Cliente ! !
4 Compras Descripcién | |
Notas | |
» Proveedores Almacén[ <
p Cotizaclones Punto de envio| \
¥ Orden de compra Enviar por| |

Ruta de Embarque| \

Orden de compra De l—-;I Al—-q

Requerimientos Periodo| v v | O Actual ® Mes O Trimestre O Afio
c lid O Pendientes @ Surtidas
il Abierto D Cerrada
Reporte de Ordenes [ Num. [ 1d. Nimero de la orden| ] Descripcion Fecha
. D Ref.Cliente Vencimiento Proveedor Namero de proveedorD Empleado
Generar Incluir en reporte o , ; i
|:| Administrador D Almacén |:| Departamento |:| Punto de envio |:| Enviar por
» Movimiento CxP D Ruta de EmbarqueD Importe |:| Impuesto Total |:| Moneda
D Partida D Notas
v Reportes [_] subtotal
Movimientos
|Continuar|
Pendiente
Ordenes de compra / CORPORATIVO O2 RESPIRANDO S DE RL DE CV
NUmero de la orden : 14067
Abierto
Cerrada
[ Fecha | Vencimlento |  Oden |  Proveedor | Namero de proveedor [ Total |A]c]
18/01/2022 OC-MAT-14067 SALUCOM SA. DE CV. BOD060112BY0 2,573.00 *
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&

Modificar orden de compra

| SALUCOM SA. DE CV.

@ Abierto ) Cerrada

Clave del Cliente Almacén |MATRIZ v |
RFC del Cliente BODO601128Y0 Empleado [Angie Armenta  ~
Domicilio CARRETERA FEDERAL PUEBLA-TLAXCALA KM 10.7 1020 ZONA INDUSTRIAL BARRANCA HONDA - PUEBLA PUEBLA Namero de l1a orden [oc-MAT-14067 |
Limite de crédito 5,000,000 Disponible 4,930,668 Nimero de Sol. de Cot. -
Punto de envio| | Enviar por | Ruta de | | Fecha de la orden * 18/01/2022 |
Vencimiento e
Ref.Cliente | |
Condiciones Net [ | dias
Moneda IMXN v |
Descripcién | |
| pb | _ Adticulo | = Namero || Descripcié W] Cant. | _ Recb. Unidad___ | Precio | % | Extendido ]
U [T = |025.301.0828 51191605/ ? |AGUA INYECTABLE 1000ML PARA IRRIGADUAL C [so J Pza  |H87 | [25.73 [ | 1,286.50
‘echa de entrega 19/01/2022 | Lote 1253456 | Caducidad 01/01/2024 | Marca PISA | Bam. de serie | J X 00 X000 XXXX00]
rupo |
[ [N | |ow.| | (kg) Volume | |
(] k& |025.201.0828 51191605/ ? |AGUA INYECTABLE 1000ML PARA IRRIGADUAL C [so | [so | Pz |H87 | [25.73 [ | 1,286.50
SKU 025.301.0828
Fecha de entrega [19/01/2022 | Lote 2655444 | caducidad [15/01/2025 | Marca PISA | Nam. de serie | | o XX XXX XXXXXKN]
Grupo LIQUIDOS Notal J
[ | N, | |ew.| | (kg) Volume | |
O B_|@ [ | J | (] [ J [ | ] [
Grupo | v)
[_|Impuesto Incluido
Notas Notas internas - Subtotal 2,573.00
/ Descuentos
4 4 / Y Total 2,573.00
| Orden de compra v || v || html v || Pantalla v |Copias IZ\

Agrupa por ->|_|Proyecto[_| Grupo Ordena por -> @ Articulo ) Namero cripcion () Ubicadion

|Actualizar Vista Preliminar (Guardar [Enviar al/Guardar como nuevol|Factura de compra Sol. de CotJ [Schedule |[Borrari Recibe Material

Podremos ver que la orden ya tiene la cantidad recibida en el procedimiento anterior,
asi como los datos de Lote, Caducidad y Marca en cada una de las partidas.

En esta paso solo nos resta presionar el botén que dice Factura de Compray llenar los

datos de la factura que nos ah entregado nuestro proveedor.

Si la orden aun tiene partidas que no se encuentren surtidas o estén de manera parcial
entregadas, al presionar factura de Compra se genera una Orden (Backorder) con el

mismo folio pero Unicamente con las piezas faltantes de surtir.
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Nueva Factura de Compra

Proveedor * | SALUCOM SA. DE CV. v Empleado
RFC |popos0112BY0 | Namero de Factura
Limite de Crédito 5,000,000 Disponible 4,930,668 Namero de la orden
Registrar en [2110-000-000--PROVEEDORES v) Fecha de factura * [19/01/2022 |
Moneda [MXN v | Fecha de Vencimiento [19/01/2022 |
Almacén (MATRIZ ~ | Condiciones Net | | dias
Punto de Envio | | Numero 0C “
Enviar por ( | uuIp|
Ruta de Embarque| |
[_|En Espera
DCN ( J
Descripcién| |
| Articulo | l_m_El-!!_ | % | Extendido |
] [ | p25.301.0828 51191605 ? JAGUA INYECTABLE 1000ML PARA IRRIGADUAL d o] Pza  H87 | [25.73 1,286.50
SKU 025.301.0828
Fecha de Entrega [19/01/2022 | Lote [1253456 J 101/01/2024 | Marca PPISA | Nam. de serie | | o X X006 XXXXXXK]
Grupo LIQUIDOS Nota| |
Packaging | | Now. | lew.| | (kg) Volume | |
(] 1w [025.301.0828 51191605/ ? |AGUA INYECTABLE 1000ML PARA IRRIGADUAL d [so [pza 87 | [25.73 | ] 1,286.50
SKU 025.301.0828
Fecha de Entrega [19/01/2022 | Lote 3655444 | caducidad [15/01/2025 | Marca fPISA | Nam. de serie | ] ¢ XX XXX XXXXXXK]
Grupo LIQUIDOS Notal |
[ | nw. | |ew.| | (kg) Volume | ]
] ] [ I | [ N [ [ 1] [
Grupo | v
Notas Notas internas [ |tmpuesto Incluido
Subtotal 2,573.00
4 4 Total 2,573.00
EG Importe * Referencia Nota Fecha " Método Banco Num. Cuenta Cuenta *
[ [ [ ] [ ] ( v ( v [ | [1110-001-000--CAJA CHICA v
Pendiente: 2,573.00 /
va —
| Factura vl v || html v [ Pantalla_v |Copias|t_|
Agrupa por ->|_|Proyecto[_| Ordena por -> @ Articulo () Numero () Descripcién () Ubicacion

|Actualizarf Vista Preliminari Registrar| Enviar al [Correo-el Imprimir y Registrar| Schedule!

Al generar la factura de compra solo necesita llenar el NUmero de Factura y presionar

el boton Registrar.
Esta paso ya afecta cuentas por pagar.
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Salida de Mercancia
Remision o Factura

En el momento de crear una remision o factura, es necesario tener seleccionado el
almacén vy al ir capturando cada partida en cuanto se ponga una cantidad de piezas el
sistema asignara primero las que se encuentran mas cercanas a caducar.

Modificar Factura de Venta /

Cliente * SEGUROS ATLAS, S.A. J Vendedor | Gustavo Carranza Islas v
Namero de Cliente SAT8410245v8| Namero de Factura SERIE| J
Clave del Cliente SAT8410245V8 Namero de la Orden
RFC del Cliente  SAT8410245V8 Fecha de factura * [19/01/2022 |
Domicilio 43 PONIENTE No. 706 COL. GABRIEL PASTOR PUEBLA MEXICO Fecha de Vencimiento  [18/02/2022 |
Limite de Crédito 1,000,000 Disponible 784,245 Condiciones Net \ZTI dias
en | 1150-001-000--CUENTAS POR COBRAR v | —
PO Number [
Moneda LMXN ) Poliza DR-41339
Almacén || MATRIZ | | uuIo [
Tipo | Ninguna v Metodo de Pago PPD Pago en Parcialidades o Diferido
Uso CFD | Adquisicién de mercancias =

Punto de Envio | J

Enviar por [ J
Ruta de Embarque | |
(N} En Espera
] Carta Porte
(] Internacional
DCN
Descripcién| |
[ pb | __ Atiwo | = Nomero | ] = Deseipdén | D | Precio | % |
] L 1F 0025.301.0828 51191605 ? |AGUA INYECTABLE 1000ML PARA IRRIGADUAL d |s [pza  |H87 | [25.73 | | 128.65
— —— e —_— B
IF.cha de Entrega 2022/1/19 | Lote 1253456 | Caducidad 01/01/2024 | Marca PISA 'dum de serle | IPodImen!o [ |
) kIS | I ] [ J O [ | [ | [ |
Grupo | %)
Notas Notas internas [l Impuesto Incluido
‘ Subtotal 128.65
Y Y. Total 128.65
16 Importe* Referencia Nota Fecha * uuID Método Banco Num. Cuenta Cuenta *
I I [ | | TRANSFERENCIA ELECTRONICA v | ¥ | ©1110-001-000--CAJA CHICA v

Pendiente: 128.65

Usted no tiene sucupfal asignada por lo tanto no podra timbrar facturas
Enviar Correo Elegfrénico [
Se imprimen en Ia ieura [ Partidas con importe cero [ Fecha de Entrega [ Notas de Partidas [ Series [ Lotes [ Caducidades [ Marcas [_] Clave

|Actualizar Registrar Enviar a |Duplical Pre factural ICFD ICancela CF||Quitar Soporte IPagar en Linea [Imprime Pélizal

El reporte de Cardex mostrara la salida de la cantidad y el lote con la caducidad mas
cercana. En ™ dice FD ya que salié con una Factura Directa, es decir que no pasd por
orden de venta y envio de mercancia.

Cardex

Warehouse : MATRIZ
| Numero  |Unidad| Fecha |  Referencia | Origen/Destino | Entrada | Salida|Precio| Lote [Marca| Caducidad | Disponibles | TM |
| { | ] o o J J { ] [ | |

025.301.0828 PZA 19/01/2022  Orden OC-MAT-14067 < 50 0 25.731253456 PISA 01/01/2024 50 COoMP
025.301.0828 PZA 19/01/2022  Orden OC-MAT-14067 < 50 0 25.733655444 PISA 15/01/2025 100 COMP
025.301.0828 PZA 19/01/2022 8 25.731253456 PISA 01/01/2024 95 FD/EN

_-____-_-__-
1 ! ! | _______fJoo 5 | | [ [ | | |
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Si en la partida se captura una cantidad mayor de piezas , es posible que se asignen
mas lotes, en esta situacion el sistema crea las partidas necesarias con los lotes
asignados. En el ejemplo solicitamos 70 piezas.

DCN

Descripcion| |

C — ____________Nimero_ (|  Deseripcién | EI Cant. | nidad | Preco | % |

o L |F 025.301.0828  |51191605) ? |AGUA INYECTABLE 1000ML PARA IRRIGADUAL d [70 | [pza 87 | [25.73 | | 128.65

Fecha de Entrega | J Lote | | Caducidad | | Marca | | Nam. de serle | | Pediment |

(] k1w [ | J [ | O [ J [ ] [ |

Grupo | v

Notas Notas internas [~ |Impuesto Incluido

Subtotal 128.65

4 4 Total 128.65

El resultado es que tendremos dos lotes para completar las piezas.

DCN

Descripcién|

nm_ I— [ _Unidad | Precio | % | Extendido |
(] L |3 bzs 301.0828 1605| A INYECTABLE 1000ML PARA IRR!GADUALd ‘ J so | [pza~ 87 | [25.73 [ J 1,286.50

Fecha de Entrega 2022/1/19 | Lote 3655444 | Caducidad 115/01/2025 | Marca PISA | Num. de serle | | Pedimento | |
(] k_|@ 025.301.0828  |51191605) ? |AGUA INYECTABLE 1000ML PARA IRRIGADUAL d [pza~ 87 | [25.73 [ J 514.60
Fecha de Entrega 2022/1/19 | Lote (1253456 |c 101/01/2024 | Marca PISA | Num. de serle | J X
O B_|& | J [ | [ ] [ ]
Grupo | v)
I \ ) -
Notas Notas internas |_|Impuesto Incluido
Subtotal 1,801.10
W 4 Total 1,801.10

Nuestro reporte de Cardex se veria de esta manera:

Cardex
Warehouse : MATRIZ
| _Numero  |Unidad| Fecha | Referencia | Origen/Destino |Entrada |Salida|Precio| Lote |Marca|l Caducidad | Disponibles | TM |
! 1 ] ] o o | [ | ] | | |

025.301.0828 PZA 19/01/2022 Orden OC-MAT-14067 < 50 0 25.731253456 PISA 01/01/2024 50 comp
025.301.0828 PZA 19/01/2022 Orden OC-MAT-14067 < 50 0 25.733655444 PISA 15/01/2025 100 comp
025.301.0828 PZA 19/01/2022 75915 Fact Venta FP0001 > 0 20 25.731253456 PISA 01/01/2024 80 FD/EN
025.301.0828 PZA 19/01/2022 75915 Fact Venta FPO001 > 0 50 25.733655444 PISA 15/01/2025 30 FD/EN

- r 1 0 poo o | [ | 1 1 ] @
. I ' | _______Joo Jo J | [ | | | |

Este reporte es idéntico pero incluimos los nombres de proveedores y clientes

Warehouse : MATRIZ
| Numero |Unidad] Fecha | Referencia  |Origen/Destino|Entrada|Salida|Precio| Lote |Marca| Caducidad |Disponibles] CTEPROV | TM |
! 1 ! ! o o | | J J I ] | |

025.301.0828 PZA  19/01/2022 Orden OC-MAT-14067 < 50 0 25.73 1253456 PISA 01/01/2024 50 SALUCOM SA. DE CV. COMP
025.301.0828 PZA  19/01/2022 Orden OC-MAT-14067 < 50 0 25.73 3655444 PISA 15/01/2025 100 SALUCOM SA. DE CV. COMP
025.301.0828 PZA  19/01/2022 75915 Fact Venta FPO001 > 0 20 25.73 1253456 PISA 01/01/2024 80 SEGUROS ATLAS, S.A. FD/EN
025.301.0828 PZA  19/01/2022 75915 Fact Venta FPO001 > 0 50 25.73 3655444 PISA 15/01/2025 30 SEGUROS ATLAS, S.A. FD/EN

1 r [ oo fpo I y I y ¢ o 0] |
1 ! ! | Joo Joo | | | | | | | |
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Alojamiento del Servidor de la Aplicacion

S

Los datos se almacenan en la red de centros de datos de Google. Google cuenta con
varios centros de datos repartidos por distintas zonas geograficas. Los clusteres de
equipos de Google se han disefiado para ofrecer la maxima resilencia y redundancia,
asi como para eliminar puntos Unicos de fallo y minimizar las posibles consecuencias
de los errores mas habituales que pueden darse en los equipos y de los riesgos
medioambientales.

Servicios de Google Cloud cubiertos por el informe SOC 1
SOC 1
Un informe SOC 1 documenta los controles internos de un proveedor de

servicios en la nube que pueden ser relevantes para los informes financieros de un
cliente. Este informe es especialmente util para las organizaciones que auditan
extractos financieros.

SSAE 18/ISAE 3402 Tipo I

La junta de estandares para auditorias del instituto estadounidense de contables
publicos certificados (AICPA) cre6 la declaracidon de normas sobre encargos de
certificaciéon n.o 18 (SSAE 18) para adaptarse a los estandares de contabilidad
reconocidos a nivel mundial.

La norma SSAE 18 coincide en gran medida con la norma internacional sobre
encargos de aseguramiento 3402 (ISAE 3402).

La SSAE 18 y la ISAE 3402 se utilizan para generar un informe a cargo de un
organismo externo que certifique con objetividad el conjunto de declaraciones que
hace una organizacion sobre sus controles. Los controles de organizaciones de
servicios (SOC) son el método que se utiliza para medir el control de la informacion
financiera.

Google Cloud Platform se somete a una auditoria externa de forma periddica para
comprobar que sus productos cumplen esta norma.

Servicios de Google Cloud Platform cubiertos por el programa de cumplimiento, solo
se enumeran los que utilizamos para nuestra aplicacion.

Ultima modificacion: 13 de diciembre de 2021

Los siguientes Servicios se encuentran dentro del alcance de una o mas de las
certificaciones ISO 27001, ISO 27017, ISO 27018, PCI DSS, y de los informes SOC 1,
SOC 2 y SOC 3y de pruebas de penetraciéon. La palabra done en la tabla que aparece
a continuacion indica que el Servicio (fila) se encuentra dentro del alcance de la
certificacion o el informe especificados (columna).
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Servicio

SDK de Cloud
Cloud Shell
Compute Engine
Persistent Disk

Certificaciones

ISO 27001, s SOC
27017y 27018 1,2y3

done
done
done
done

done
done
done
done
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Informe Certificacion
de la norma
PCI DSS

done
done
done
done

Pruebas
e
penetrac
ion
done
done
done

done



’ @ﬁl@

Respaldo de informacion

La base de datos es respalda de manera automatica a servidores de Google todas las
noches incluyendo los perfiles de usuario y los registros de acceso de cada uno. No
requiere intervencion humana.

users
tomasc@RESPIRANDO2.... 18 Jan 2022
Igdm@RESPIRANDO2.conf 18 Jan 2022
JuanM@HSA.conf 18 Jan 2022
IVC.conf 18 Jan
JuanM@RESPIRANDO2.c... 18 Jan
DPIT.conf 18 Jan
JLAN.conf 18 Jan 2
gustavoc@RESPIRANDO... 18 Jan
miguel@HSA.conf 18 Jan
miguel@RESPIRANDO2.c... 18 Jan
BriciaT@RESPIRANDO2.c... 18 Jan 2022
HPH.conf 18 Jan 2022

iqu1310161d6.tar 19 Jan 202
ima1206113k8.tar 19 Jan 2022 (
gaa100514k76.tar 19 Jan
dataglobal.tar 19 Jan 2022 0:
cpp0802268x2.tar 19 Jan 2022 (
cii1510223x1.tar 19 Jan 2022
cflb.tar 19 Jan 2022 (
cfl190301hb1b.tar 19 Jan 2022 0:
cfl190301hb1.tar 19 Jan 20220
QUI970207TJ8.tar 19 Jan 2022 0:
ariston.tar 19 Jan 202
HSA111215BG2.tar 19 Jan 2022 (
DOBE751009G51.tar 19 Jan 202
COR1306116RA.tar 19 Jan 2022 0:30
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Propuesta Comercial ALHIERP

9

Caracteristicas
+ Acceso las 24 horas desde cualquier lugar del mundo
+ Seguridad AES256 ademas de la seguridad de proporciona GOOGLE CLOUD
« La informacion se respalda todas las noches a las 0:00 Hrs a Servidores en La nube
de Google y Locales.
+ (Firma Unica del sistema) Validacion AES256 + Contrasefia de registros criticos para
garantizar su autenticidad.
 Conexién Encriptada
+ Acceso 100% WEB desde cualquier tipo de dispositivo con acceso al mismo.
+ Configuracién de Privilegios por
« Cuentas por Cobrar
Facturacion Electrénica (Multiples sucursales)
Saldos de Clientes
Antigledad de Saldos
Modulos de Cobranzas
Integracion directa a la contabilidad electrénica.
« Cuentas por pagar
Recepcidn de facturas electronicas
Validacién de estructura, firma y vigencia ante el SAT.
Integracién directa a la contabilidad electrénica.
Saldos de Proveedores
Antigliedad de Saldos
Modulo de Pagos
Documentos de soporte integrados a cada documento de egreso (opcional) *.
Punto de Venta
* Inventarios
Multiples almacenes
Control de inventarios
Marcas, lotes y caducidades
Costeo promedio y costo identificado.
Kardex dinamico.
Semaforizacion de Caducidades con codigo de colores (Farmaceltico).
* Produccion.
+ Contabilidad
o Contabilidad electrénica automatica.
o Generacion de polizas por cada XML subido. (Validacién de estructura, firmay
vigencia ante el SAT. )
o Monitoreo de Buzoén de correo para la integracion automatica de XML'’s
recibidos. (Solo Versidon Premium)
Fiscal
DIOT
Pagos Provisionales
Actualizacion y Recargos.
Activos Fijos
Importador de Contabilidades desde COI
Nominas

* OO0 O O = =& O O O O O O

O O O O O O

* OO O O O O
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Captura de Incidencias

Célculos de némina

Impresion de Pre ndminas

Generacion de Comprobantes de nomina CFDI, timbrados directamente.
Reportes de Acumulados IMSS

Reportes de Acumulados para el SAT

Importacion de Movimientos desde SUA (Altas, Bajas y cambios de salario).
Generacién de Carga para pagos bancarios SPEI Masivo.

Generacion Carta de Instruccidn de Transferencia Masiva.

+ Bancos

« Conciliacion bancaria.

+ Controles de Auditoria

+ Las Actualizaciones son constantes para mantener la funcionalidad de acuerdo a las
normas y requisitos de la autoridad fiscal.

O O 0O O O O O O O
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Condiciones del Servicio de Google Cloud Platform

Estas Condiciones del Servicio de Google Cloud Platform (en conjunto, el “Acuerdo”),
que se establecen y celebran entre Google y la entidad o persona que acepta estas
condiciones (el “Cliente”), rigen el uso y acceso del Cliente a los Servicios. “Google”
tiene el significado que se proporciona en https://cloud.google.com/terms/google-

entity.

Este Acuerdo entra en vigor cuando el Cliente hace clic para aceptarlo (la “Fecha de
entrada en vigencia”). Si acepta el Acuerdo en representacion del Cliente, manifiesta y
garantiza que (i) cuenta con autoridad legal absoluta para vincular al Cliente al
presente Acuerdo; (i) leyé y comprende el presente Acuerdo, y (iii) lo acepta en nombre
del Cliente.

. 1. Prestacién de los Servicios.
1.1 Uso de los Servicios. Durante el Periodo de Vigencia, Google proporcionara
los Servicios conforme al Acuerdo, incluidos los ANS, y el Cliente podra usar los
Servicios e integrarlos en cualquier Aplicacién del Cliente que tenga valor
material independientemente de los Servicios, en virtud del Acuerdo.
1.2 Consola del administrador. ElI Cliente tendra acceso a la Consola del
administrador, mediante la cual podra administrar su uso de los Servicios.
1.3 Cuentas. El Cliente debe tener una Cuenta para usar los Servicios y es
responsable de la informacion que proporciona a fin de crearla, de la seguridad
de las contrasenas de la Cuenta y de cualquier uso de la Cuenta. Google no
tiene la obligacién de proporcionar varias cuentas al Cliente.
1.4 Modificaciones.
(@) En _los Servicios. Google podra realizar actualizaciones comercialmente
razonables a los Servicios de forma periddica. Google informara al Cliente si
realiza un cambio sustancial a los Servicios que genere un impacto material en
el uso por parte del Cliente de los Servicios que se proporcionan, siempre y
cuando el Cliente se haya suscrito en Google para recibir este tipo de
notificaciones.
(b) En_el Acuerdo. Google podra, de forma ocasional, efectuar modificaciones
en el presente Acuerdo, incluidos los precios y cualquier documento
relacionado. A menos que Google indique lo contrario, los cambios sustanciales
en el Acuerdo entraran en vigencia 30 dias después de su publicacién, excepto
si se aplican a una nueva funcién, en cuyo caso entrardn en vigencia de
inmediato. Google notificara al menos con 90 dias de anticipacion los cambios
sustanciales adversos a los ANS mediante (i) un correo electronico a la
Direccidn de Correo Electronico para Notificaciones; (ii) un aviso en la Consola
del administrador; o (iii) un aviso en la pagina web del ANS aplicable. Si el
Cliente no acepta el Acuerdo revisado, debe dejar de usar los Servicios. El
Cliente puede rescindir el presente Acuerdo por conveniencia en virtud del
Articulo 8.4 (Rescisidon por Conveniencia). La continuacion del uso de los
Servicios por parte del Cliente luego del cambio sustancial constituye el
consentimiento del Cliente ante dichos cambios. Google publicara las
modificaciones que efectie en este Acuerdo en https://cloud.google.com/
terms/.
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(c) En las Condiciones de Seguridad y Procesamiento de Datos. Google solo
puede cambiar las Condiciones de Seguridad y Procesamiento de Datos en los
casos en los que el cambio sea necesario para cumplir con una ley aplicable, un
reglamento aplicable, una orden judicial o un asesoramiento que emita una
agencia o un ente regulador gubernamental, en los casos en los que dicho
cambio esté expresamente permitido en virtud de las Condiciones de Seguridad
y Procesamiento de Datos, o en situaciones en las que tal cambio cumpla con
los siguientes requisitos:

(i) sea comercialmente razonable;

(i) no genere una degradacion de la seguridad general de los Servicios;

(i) no quite ni aumente el alcance de las restricciones con respecto al
procesamiento de Datos Personales del Cliente de Google, segun se describe
en el Articulo Alcance de Procesamiento de las Condiciones de Seguridad y
Procesamiento de Datos; y

(iv) no tenga ningun otro tipo de impacto sustancial adverso sobre los derechos
del Cliente en virtud de las Condiciones de Seguridad y Procesamiento de
Datos.

Si Google realiza un cambio sustancial en las Condiciones de Seguridad vy
Procesamiento de Datos de acuerdo con este Articulo, publicara la modificacién
en la URL que contiene esas condiciones.

(d) Suspensidn de los Servicios. Google natificara al Cliente al menos 12 meses
antes de suspender cualquier Servicio (o funcién sustancial asociada), a menos
que Google reemplace dicho Servicio o funcién con un Servicio o funcién
sustancialmente similar. Ademas, Google notificara al Cliente al menos
12 meses antes de modificar sustancialmente una APl de Google orientada al
Cliente de forma incompatible con versiones anteriores. Ninguna de las
disposiciones de este Articulo 1.4(d) (Suspension de los Servicios) limita la
habilidad de Google de realizar cambios necesarios para cumplir con la ley
aplicable, abordar un riesgo de seguridad sustancial o evitar una carga técnica o
economica significativa. Este Articulo 1.4(d) (Suspension de los Servicios) no
aplica a Servicios, ofertas o funciones que aun no estan disponibles de manera
general.

1.5 Software. Google puede poner Software a disposicion del Cliente, incluido
software de terceros. El uso de Software por parte del Cliente esta sujeto a las
disposiciones aplicables en las Condiciones Especificas del Servicio.

1.6 Condiciones Especificas del Servicio y Condiciones de Seguridad vy
Procesamiento de Datos. Las Condiciones Especificas del Servicio y las
Condiciones de Seguridad y Procesamiento de Datos se incorporan mediante
esta referencia en el presente Acuerdo.

2. Condiciones de Pago.

2.1 Facturacién en linea. Al final del Periodo de Devengo de Tarifas, o excepto
que Google indique lo contrario en la Consola del administrador, Google emitira
una factura electrénica al Cliente por todos los cargos segun el uso de los
Servicios por parte del Cliente durante el Periodo de Devengo de Tarifas
aplicable (que incluye, si corresponde, las Tarifas por TSS relevantes). El Cliente
pagara todas las Tarifas en la moneda que se indique en la factura. Si el Cliente
opta por pagar mediante tarjeta de crédito, tarjeta de débito o alguna otra forma
de pago no facturada, Google cobrara (y el Cliente pagara) todas las Tarifas de
forma inmediata al final del Periodo de Devengo de Tarifas. Si el Cliente opta por
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pagar mediante factura (y Google acepta), todas las Tarifas se deben pagar
segun se indique en la factura. La obligacion del Cliente de pagar todas las
Tarifas no se puede cancelar. Google mide el uso de los Servicios por parte del
Cliente de manera definitiva. Google no tiene la obligacion de elaborar varias
facturas. Los pagos realizados mediante transferencia bancaria deben incluir la
informacion bancaria proporcionada por Google. Si el cliente establecio un
Acuerdo con Google Commerce Limited, Google puede cobrar los pagos
mediante Google Payment Limited, una empresa constituida en Inglaterra y
Gales con oficinas en Belgrave House, 76 Buckingham Palace Road, London,
SW1W 9TQ, United Kingdom.

2.2 Impuestos.

(a) El Cliente sera responsable del pago de Impuestos y debera pagar a Google
las tarifas correspondientes por los Servicios sin ninguna reducciéon de
impuestos. Si Google se ve en la obligacion de cobrar o pagar Impuestos, tales
Impuestos se facturaran al Cliente y el Cliente debera pagar dichos Impuestos a
Google ademas de las Tarifas, a menos que el Cliente presente de forma
oportuna ante Google un certificado de exencién de impuestos valido.

(b) Si asi lo exige la ley aplicable, el Cliente proporcionara a Google la
informacién de identificacion fiscal aplicable que Google pueda requerir para
garantizar su cumplimiento con las autoridades y regulaciones fiscales
correspondientes en las jurisdicciones aplicables. El Cliente sera responsable de
pagar (o reembolsar a Google) los impuestos, intereses, penalizaciones o multas
que surjan de cualquier declaracion erronea que realice el Cliente.

2.3 Reembolsos y Disputas de Facturas. Las disputas relacionadas con la
facturacion deben presentarse antes de la fecha limite del pago
correspondiente. Si las partes determinan que Google cometié ciertos errores
de facturacién, Google no emitira una factura corregida, sino una nota de
crédito que especificara el importe incorrecto de la factura en cuestiéon. Si la
factura de la disputa aun no se pagod, Google aplicara el importe de la nota de
crédito a la factura en cuestion y el Cliente sera responsable de pagar el saldo
pendiente neto de dicha factura. En el sentido mas amplio permitido por la ley,
el Cliente renuncia a la presentacion de cualquier reclamo relacionado con las
Tarifas, a menos que tal reclamo se efectie dentro de los 60 dias posteriores a
la fecha de la factura. Google, a su discrecion, decidira si se realizaran
reembolsos (si los hay), los cuales se efectuaran Unicamente en la forma de
crédito correspondiente a los Servicios. Ninguna de las disposiciones de este
Acuerdo obliga a Google a ofrecer crédito a ninguna de las partes.

2.4 Pagos Morosos; Suspension. Los pagos atrasados pueden devengar una
tasa de interés del 1.5% mensual (o la tasa mas elevada permitida por la ley, en
caso de que sea inferior a esta) desde la fecha limite en la que debian hacerse
efectivos hasta que se abonen por completo. El Cliente sera responsable de
todos los gastos razonables, incluidos los honorarios legales, en los que incurra
Google por la recaudacion de importes morosos. Si el Cliente se atrasa en el
pago de los Servicios, Google podra Suspender los Servicios o rescindir el
Acuerdo por incumplimiento en conformidad con el Articulo 8.2 (Rescision por
Incumplimiento).

2.5 No se requiere un numero de orden de compra. El Cliente esta obligado a
pagar todas las Tarifas aplicables sin ningun requisito para que Google
proporcione un numero de orden de compra en su factura (o de otro modo).
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3. Obligaciones del Cliente.

3.1 Cumplimiento. El Cliente debera (a) asegurarse de que el uso de los
Servicios por parte del Cliente y sus Usuarios Finales cumple con el Acuerdo;
(b) hacer esfuerzos comercialmente razonables para prevenir y finalizar el uso o
acceso no autorizado a los Servicios; y (c) notificar de inmediato a Google sobre
cualquier uso o0 acceso no autorizado a los Servicios, la Cuenta o la contrasefna
del Cliente de los que tenga conocimiento. Google se reserva el derecho de
investigar cualquier posible infraccion de la AUP por parte del Cliente, que
podria incluir revisar las Aplicaciones, los Datos o los Proyectos del Cliente.

3.2 Privacidad. El Cliente es responsable de todos los consentimientos y las
notificaciones necesarios para permitir (a) el uso y la recepcion de los Servicios
por parte del cliente; y (b) el acceso de Google a los datos proporcionados por
el Cliente, su almacenamiento y su procesamiento (incluidos los Datos del
Cliente, si corresponde) en virtud del Acuerdo.

3.3 Restricciones. El Cliente no realizara ni permitird que los Usuarios Finales
realicen una de las siguientes acciones: (a) copiar, modificar o crear una obra
derivada de los Servicios; (b) usar ingenieria inversa, descompilar, traducir,
desensamblar o intentar, de cualquier otro modo, extraer el codigo fuente de los
Servicios (excepto en la medida en que esta restriccion esté expresamente
prohibida por la ley aplicable); (c) vender, revender, sublicenciar, transferir o
distribuir cualquiera de los Servicios; o (d) acceder a los Servicios o usarlos
() para Actividades de Alto Riesgo; (ii) en infraccion de la AUP; (iii) de manera
que se evite el pago de Tarifas (incluida la creacién de varias Aplicaciones,
Cuentas o Proyectos del Cliente para simular o actuar como una sola
Aplicacién, Cuenta o Proyecto del Cliente, de forma respectiva) o evitar los
limites de uso o las cuotas especificas del Servicio; (iv) para llevar a cabo la
mineria de criptomonedas sin la aprobacién por escrito previa de Google;
(v) para operar o habilitar cualquier servicio de telecomunicaciones o en relaciéon
con cualquier Aplicacion del Cliente que permita a los Usuarios Finales del
Cliente realizar o recibir llamadas desde cualquier red telefonica publica
conmutada, a menos que se describa lo contrario en las Condiciones
Especificas del Servicio; (vi) para actividades o materiales que estén sujetos al
Reglamento sobre Trafico Internacional de Armas (ITAR) del Departamento de
Estado de los Estados Unidos; (vii) de un modo que incumpla o que cause el
incumplimiento de las Leyes de Control de Exportaciones; o (viii) para transmitir,
almacenar o procesar informacion de salud sujeta a las reglamentaciones de la
HIPAA de Estados Unidos, excepto por los permisos que otorgue un BAA
realizado conforme a la HIPAA.

3.4 Documentacién. Google puede proporcionar Documentacion para el uso de
los Servicios por parte del Cliente.

3.5 Derechos de autor. Google proporciona informacion para ayudar a los
titulares de los derechos de autor a administrar su propiedad intelectual en
linea, pero no puede determinar si algo se esta usando de forma legal sin la
participacion de los titulares de los derechos de autor. Google respondera a las
notificaciones de presunto incumplimiento de los derechos de autor y podra
rescindir a los infractores reincidentes en las circunstancias adecuadas, segun
se requiera, para mantener la garantia de seguridad de los proveedores de
servicios en linea en virtud de la Digital Millennium Copyright Act de Estados
Unidos. Si el Cliente cree que una persona o entidad esta incumpliendo los
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derechos de autor del Usuario Final o del Cliente y quiere notificarselo a Google,
el Cliente puede consultar la informacion sobre la presentacion de notificaciones
en http://www.google.com/dmca.html.

4. Suspension.

4.1 Incumplimiento de la AUP. Si Google toma conocimiento de que el uso de
los Servicios por parte de algun Cliente o Usuario Final incumple la AUP,
notificara al Cliente sobre el incumplimiento y le solicitara que lo corrija. Si el
Cliente no corrige el incumplimiento dentro de las 24 horas de la solicitud de
Google, se le podra Suspender la totalidad o parte del uso de los Servicios
hasta que el incumplimiento se corrija.

4.2 Otras Suspensiones. No obstante el Articulo 4.1 (Incumplimiento de la AUP),
Google puede Suspender de inmediato la totalidad o parte del uso de los
Servicios del Cliente si (a) Google cree que el uso de los Servicios por parte del
Cliente o de algun Usuario Final del cliente puede tener un efecto adverso sobre
los Servicios, el uso de los Servicios por parte del cliente o sus usuarios finales
o los servidores o la red de Google que se usan para proveer los Servicios;
(b) se sospecha que hay un acceso de terceros no autorizado a los Servicios;
(c) Google cree que se requiere la Suspension inmediata para cumplir con la ley
aplicable; o (d) el Cliente esta incumpliendo el Articulo 3.3 (Restricciones).
Google finalizara cualquier Suspensién cuando las circunstancias que llevaron a
la misma se hayan resuelto. Si el Cliente lo solicita, a menos que esté prohibido
por la ley aplicable, Google le notificara el motivo de la Suspension en cuanto
sea razonablemente posible.

5. Derechos de Propiedad Intelectual; Proteccion de los Datos del Cliente;
Comentarios; Comparativas.

5.1 Derechos de Propiedad Intelectual. Excepto por lo establecido de forma
expresa en el presente Acuerdo, no se otorga a ninguna de las partes ningun
derecho, implicito o no, sobre el contenido o la Propiedad Intelectual de la otra
parte. Tal como establecen las partes, el Cliente es propietario de todos los
Derechos de Propiedad Intelectual de los Datos y las Aplicaciones del Cliente, y
Google es propietario de todos los Derechos de Propiedad Intelectual de los
Servicios y el Software.

5.2 Proteccién de los Datos del Cliente. Google solo accedera a los Datos del
Cliente o los usara a fin de proveer los Servicios y TSS al Cliente, o segun
especifique el Cliente, y no los usara para ningun otro producto, servicio o
publicidad de Google. Google ha implementado y mantendra protecciones
técnicas, fisicas y administrativas para proteger los Datos del Cliente, tal como
se detalla en las Condiciones de Seguridad y Procesamiento de Datos.

5.3 Comentarios del Cliente. A su discrecion, el Cliente puede proporcionar
comentarios o sugerencias a Google acerca de los Servicios (“Comentarios”). Si
el Cliente proporciona Comentarios, Google y sus Afiliados pueden usar esos
Comentarios sin restriccion ni obligacion hacia el Cliente.

5.4 Comparativas. El Cliente puede llevar a cabo pruebas comparativas de los
Servicios (cada una llamada “Prueba”). El Cliente puede divulgar de forma
publica los resultados de dichas Pruebas si (a) obtiene consentimiento previo
por escrito de Google; (b) proporciona a Google toda la informacién necesaria
para replicar las Pruebas; y (c) permite a Google llevar a cabo pruebas
comparativas de los productos o servicios disponibles de forma publica del
Cliente y divulgar de forma publica los resultados de dichas pruebas. No
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obstante lo anterior, el Cliente no puede realizar ninguna de las siguientes
actividades en nombre de un proveedor de servicios en la nube publica a
hiperescala sin el consentimiento previo por escrito de Google: (i) llevar a cabo
(directamente o mediante un tercero) cualquier Prueba de los Servicios o
(ii) divulgar los resultados de las Pruebas.

6. Servicios de Asistencia Técnica.

6.1 Por parte del Cliente. El Cliente es responsable de la asistencia técnica de
los Proyectos y Aplicaciones del Cliente.

6.2 Por parte de Google. Google proporcionara TSS al Cliente durante el
Periodo conforme a los Lineamientos de TSS, lo que estara sujeto al pago de
las Tarifas de asistencia, si corresponde. Algunos niveles de TSS incluyen una
Tarifa recurrente minima, como se describe en https://cloud.google.com/skus.
Si el Cliente cambia a una version inferior de su nivel de TSS durante cualquier
mes calendario, Google puede seguir proporcionando TSS con el mismo nivel y
Tarifas de TSS antes de cambiar a una version inferior por el tiempo restante de
ese mes.

7. Informacién Confidencial.

7.1 Obligaciones. El destinatario solo usara la Informacion Confidencial de la
parte reveladora para ejercer sus derechos y cumplir sus obligaciones en virtud
del Acuerdo y tendra los cuidados razonables para proteger contra la
divulgacion de la Informacién Confidencial de la parte reveladora. El destinatario
podra divulgar la Informaciéon Confidencial solo a sus Afiliados, empleados,
agentes o asesores profesionales que necesiten conocerla y que hayan
aceptado por escrito (0 en el caso de los asesores profesionales que estén
obligados a ello por otros motivos) garantizar la confidencialidad. El destinatario
se asegurard de que esas personas Yy entidades usen la Informacion
Confidencial recibida solo para ejercer sus derechos y cumplir con las
obligaciones en virtud de este Acuerdo.

7.2 Divulgacién necesaria. A pesar de cualquier disposicidon que establezca lo
contrario en este Acuerdo, el destinatario también puede divulgar Informacién
Confidencial en la medida requerida por el Proceso Legal aplicable, siempre que
el destinatario haga esfuerzos comercialmente razonables para (a) notificar de
inmediato a la otra parte de dicha divulgacion antes de llevarla a cabo vy
(b) cumplir con las solicitudes razonables de la otra parte con respecto a los
esfuerzos para oponerse a la divulgacidon. No obstante lo anterior, no se
aplicaran las subsecciones (a) y (b) anteriores si el destinatario determina que
cumplir con (a) y (b) podria (i) dar como resultado un incumplimiento del Proceso
Legal; (i) obstruir una investigacion gubernamental; o (i) conducir a un
individuo a la muerte o a que sufra un dafio fisico grave.

8. Periodo de Vigencia y Rescision.

8.1 Periodo de Vigencia del Acuerdo. El “Periodo” de este Acuerdo comenzara
en la Fecha de Entrada en Vigencia y continuara hasta que el Acuerdo se
rescinda segun lo que se establece en este Articulo 8 (Periodo de Vigencia y
Rescision).

8.2 Rescision por incumplimiento. Cualquiera de las partes puede rescindir este
Acuerdo si (a) la otra parte comete un incumplimiento sustancial del Acuerdo y
no rectifica dicho incumplimiento dentro de los 30 dias luego de recibir
notificacion por escrito o (b) la otra parte cesa sus operaciones comerciales o se
ve sujeta a procedimientos de insolvencia que no se desestiman antes de los
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90 dias.

8.3 Rescision por_Inactividad. Google se reserva el derecho de rescindir la
prestacion de los Servicios a un Proyecto mediante un aviso con al menos
30 dias de anticipacién si, por un periodo de 60 dias (a) el Cliente no accedi6é a
la Consola del administrador o el Proyecto no ha tenido actividad de la red y
(b) dicho Proyecto no incurrié en ninguna Tarifa por dichos Servicios.

8.4 Rescision por Conveniencia. El Cliente puede dejar de usar los Servicios en
cualquier momento. El Cliente puede rescindir este Acuerdo por su
conveniencia en cualquier momento mediante notificacion previa por escrito v,
al rescindirlo, debe finalizar el uso de los Servicios aplicables. Google puede
rescindir este Acuerdo por su conveniencia en cualquier momento mediante
notificacion por escrito al Cliente 30 dias antes.

8.5 Efectos de la Rescision. Si se rescinde el Acuerdo, entonces (a) todos los
derechos y accesos a los Servicios finalizaran (incluido el acceso a los Datos del
Cliente, si aplica), a menos que se describa lo contrario en este Acuerdo, y
(b) todas las Tarifas que el Cliente le deba a Google deberan pagarse de
inmediato después de recibir la factura electrénica final o segun se indique en
esa factura.

9. Publicidad. Se le permite al cliente declarar publicamente que es un cliente
de los Servicios, en conformidad con los Lineamientos de Marcas Registradas.
Si el Cliente quiere mostrar las Caracteristicas de Marca de Google en relacion
con su uso de los Servicios, debe obtener un permiso por escrito de Google a
través del proceso especificado en los Lineamientos de Marcas Registradas.
Google puede incluir el nombre o las Caracteristicas de Marca del Cliente en
una lista de clientes de Google, en linea o en materiales de promocién. Ademas,
Google puede referirse verbalmente al Cliente como cliente de los Servicios.
Ninguna de las partes necesita aprobacion para repetir una declaracion publica
que sea similar a una declaracién publica aprobada previamente. Todo uso de
las Caracteristicas de Marca de una parte se aplicara en beneficio de la parte
que posea los Derechos de Propiedad Intelectual sobre dichas Caracteristicas
de Marca. Una parte puede revocar el derecho de la otra a usar sus
Caracteristicas de Marca en virtud de este Articulo mediante una notificacion
por escrito a la otra parte y con un tiempo razonable para detener el uso.

10. Manifestaciones y Garantias. Cada parte manifiesta y garantiza que
(@) dispone del poder y autoridad total para participar en el Acuerdo y
(b) cumplira con todas las leyes y regulaciones aplicables a la prestacion,
recepcion o uso de los Servicios, segun corresponda.

11. Renuncia de Responsabilidad. Excepto por lo estipulado expresamente
en el Acuerdo, en el sentido mas amplio permitido por la ley aplicable,
Google (a) no ofrece ninguna garantia de ningun tipo, implicita ni explicita,
legal ni de otra clase, incluidas las garantias de comerciabilidad,
adecuacion para un uso particular, titulo, no infraccion de derechos o uso
sin interrupciones o sin errores de los Servicios o Software, y (b) no hace
ninguna declaracion respecto del contenido o la informacion a los que se
pueda acceder por medio de los Servicios.

12. Limitacién de Responsabilidades.

12.1 Limitacion de Responsabilidades Indirectas. En la medida en que lo
permita la ley aplicable y sujeto al Articulo 12.3 (Responsabilidades
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llimitadas), ninguna parte tendra Responsabilidad alguna derivada de este
Acuerdo o relacionada con él con respecto a (a) dafos punitivos,
imprevistos, especiales, resultantes o indirectos o (b) pérdida de ingresos,
ganancias, ahorros o fondo de comercio.

12.2 Limitacion del Alcance de la Responsabilidad. La Responsabilidad
conjunta total de cada parte por los danos que surjan del Acuerdo o que
estén relacionados con él esta limitada a las Tarifas que el Cliente pago
durante el periodo de 12 meses anterior al evento que dio lugar a la
Responsabilidad.

12.3 Responsabilidades llimitadas. Ninguna disposicion del presente
Acuerdo excluira o limitara la Responsabilidad de cada parte respecto a lo
siguiente:

(a) su tergiversacion fraudulenta o fraude;

(b) sus obligaciones en virtud del Articulo 13 (Indemnizacién);

(c) el incumplimiento de los Derechos de Propiedad Intelectual de la otra
parte;

(d) sus obligaciones de pago en virtud del presente Acuerdo; o

(e) asuntos en los que la responsabilidad no se puede excluir ni limitar de
acuerdo con la ley aplicable.

13. Indemnizacion.

13.1 Obligaciones de Indemnizacion de Google. Google defendera al Cliente y a
sus Afiliados que participan en el Acuerdo (“Partes Indemnizadas del Cliente”) y
los indemnizara contra las Responsabilidades Indemnizadas en cualquier
Procedimiento Legal de Terceros, en la medida en que surja de una alegacién
de que el uso que hacen las Partes Indemnizadas del Cliente de (a) la tecnologia
de Google que se usa para proveer los Servicios o (b) cualquier Caracteristica
de Marca de Google infringe los Derechos de Propiedad Intelectual del tercero.
13.2 Obligaciones de Indemnizacion del Cliente. El Cliente defendera a Google y
sus Afiliados que participan en este Acuerdo y los indemnizara contra
Responsabilidades Indemnizadas en cualquier Procedimiento Legal de Terceros,
en la medida en que surja de (a) cualquier Aplicacién, Proyecto, Datos o
Caracteristicas de Marca del Cliente; o (b) el uso de los Servicios por parte del
Cliente o de un Usuario Final que incumpla la AUP o el Articulo 3.3
(Restricciones).

13.3 Exclusiones. Los Articulos 13.1 (Obligaciones de Indemnizacién de Google)
y 13.2 (Obligaciones de Indemnizacion del Cliente) no aplicaran en la medida en
que la alegacién subyacente surja de (a) el incumplimiento del Acuerdo por la
parte indemnizada o (b) una combinacion de la tecnologia o las Caracteristicas
de Marca de la parte indemnizada con los materiales que no proporciona dicha
parte en virtud del Acuerdo, a menos que el Acuerdo requiera la combinacion.
13.4 Condiciones. Los Articulos 13.1 (Obligaciones de Indemnizacion de
Google) y 13.2 (Obligaciones de Indemnizacion del Cliente) estaran sujetos a las
siguientes condiciones:

(@) La parte indemnizada debe notificar con rapidez por escrito a la parte
indemnizadora sobre cualquier alegacion anterior al Procedimiento Legal de
Terceros y cooperar de forma razonable con la parte indemnizadora a fin de
resolver las alegaciones y el Procedimiento Legal de Terceros. Si el
incumplimiento del Articulo 13.4(a) perjudica la defensa del Procedimiento Legal
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de Terceros, las obligaciones de la parte indemnizadora en virtud de los
Articulos 13.1 (Obligaciones de Indemnizacion de Google) o 13.2 (Obligaciones
de Indemnizacion del Cliente), segun corresponda, se veran reducidas en
proporcion a dicho perjuicio.

(b) La parte indemnizada debe ofrecer a la parte indemnizadora el control
exclusivo de la porcidn indemnizada del Procedimiento Legal de Terceros,
sujeto a lo siguiente: (i) la parte indemnizada puede designar a su propio asesor
sin control, a su cargo y (i toda resolucién que requiera que la parte
indemnizada admita responsabilidad, pague dinero o tome (0 se abstenga de
tomar) alguna medida requerira el consentimiento previo por escrito de esa
parte, y dicho consentimiento no se retendrda, condicionara ni retrasara sin
motivo.

13.5 Soluciones.

(@) Si Google tiene sospechas razonables de que los Servicios infringen los
Derechos de Propiedad Intelectual de un tercero, podra tomar las siguientes
medidas a su propio cargo y a su entera discrecién: (i) obtener el derecho
correspondiente para que el Cliente continde usando los Servicios; (ii) modificar
los Servicios de manera que dejen de infringir estos derechos sin reducir su
funcionalidad de forma sustancial, o (iii) reemplazar los Servicios por una
alternativa equivalente en términos de funciones que no infrinja dichos
derechos.

(b) Si Google cree que las soluciones del Articulo 13.5(a) no son comercialmente
razonables, puede Suspender o finalizar el uso de los Servicios afectados por
parte del Cliente.

13.6 Derechos y Obligaciones Exclusivos. Sin afectar los derechos de rescisidon
de ninguna de las partes, este Articulo 13 (Indemnizacién) establece la Unica
solucion exclusiva de las partes en virtud de este Acuerdo en relacion con las
alegaciones de terceros sobre el incumplimiento de los Derechos de Propiedad
Intelectual que estan cubiertos por este Articulo 13 (Indemnizacion).

14. Usuarios de Agencias Federales de los Estados Unidos. Los Servicios se
desarrollaron con financiamiento privado en su totalidad y constituyen un
software comercial junto con la documentacién relacionada, en conformidad
con los Reglamentos de Adquisicion Federal aplicables y los anexos de la
agencia.

15. Varios.

15.1 Notificaciones. Google notificara al Cliente en virtud del Acuerdo mediante
un correo electronico a la Direccidon de Correo Electrénico de Notificacion. El
Cliente notificara a Google en virtud del Acuerdo mediante un correo electronico
a legal-notices@google.com. La notificacion se considerara recibida cuando el
correo electronico se envie. El Cliente tiene la responsabilidad de mantener
actualizada su Direccién de Correo Electronico de Notificacién durante el
Periodo.

15.2 Correos electrénicos. Las partes pueden usar los correos electronicos para
cumplir con los requisitos de consentimiento y aprobacién por escrito en virtud
del Acuerdo.

15.3 Cesion. Las partes no podran ceder ninguna porcion de este Acuerdo sin el
consentimiento previo por escrito de la otra, excepto a un Afiliado si (a) el
cesionario acepto por escrito contraer una obligaciéon en conformidad con las
condiciones de este Acuerdo; y (b) la parte cedente notificd la cesion a la otra
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parte. Cualquier otro intento de cesién se considerara nulo. Si el Cliente cede
este Acuerdo a un Afiliado en otra jurisdiccidon de modo que se realiza un
cambio en la entidad contractual de Google, segun se define en https:/
cloud.google.com/terms/google-entity, este Acuerdo se asigna de forma
automatica a la nueva entidad contractual de Google.

15.4 Cambio de Control. Si una parte experimenta un cambio de Control (por
ejemplo, por la compra o venta de acciones, fusiones o alguna otra forma de
transaccidon empresarial), esa parte proporcionara un aviso por escrito a la otra
parte dentro de los 30 dias posteriores al cambio de Control.

15.5 Fuerza Mayor. Ninguna de las partes sera responsable de no cumplir o
retrasarse en el cumplimiento debido a circunstancias que escapen a su control
razonable, incluidos eventos de fuerza mayor, desastres naturales, disturbios o
actos de terrorismo o guerra.

15.6 Subcontratacion. Google podra subcontratar las obligaciones en virtud del
Acuerdo, pero seguira siendo responsable con respecto al Cliente de todas las
obligaciones subcontratadas.

15.7 Sin Relacion de Representacion. Este Acuerdo no establece ningun tipo de
relacion de representacion, sociedad o asociacion temporal de empresas entre
las partes.

15.8 Sin_Renuncia. En virtud del presente Acuerdo, no se considerara que
ninguna de las partes haya renunciado a sus derechos por no ejercerlos o por
demorarse en su ejercicio.

15.9 Divisibilidad. Si alguna parte de este Acuerdo no es valida, es ilegal o
resulta inaplicable, el resto del Acuerdo permanecera vigente.

15.10 Sin Beneficiarios Terceros. El presente Acuerdo no confiere beneficios a
ningun tercero, a menos que se indique expresamente lo contrario.

15.11 Resarcimiento Equitativo. Ninguna disposicion del presente Acuerdo
limitara la capacidad de ninguna de las partes de procurar un resarcimiento
equitativo.

15.12 Ley Vigente de Estados Unidos.

(@) Para Entidades Gubernamentales Municipales, de Condados y Estatales
de EE.UU. Si el Cliente es una entidad gubernamental municipal, de condado o
estatal de EE.UU., el Acuerdo no mencionara la ley vigente ni la jurisdiccion.

(b) Para Entidades Gubernamentales Federales de EE.UU. Si el Cliente es una
entidad gubernamental federal de EE.UU., se aplica lo siguiente: TODAS LAS
DEMANDAS DERIVADAS DE ESTE ACUERDO O DE LOS SERVICIOS O
RELACIONADAS CON ESTOS SE REGIRAN POR LAS LEYES DE LOS
ESTADOS UNIDOS DE AMERICA, EXCEPTO LAS NORMAS SOBRE LEYES EN
CONFLICTO. SOLO HASTA EL ALCANCE PERMITIDO POR LA LEY FEDERAL.:
() SE APLICARAN LAS LEYES DEL ESTADO DE CALIFORNIA (EXCEPTO LAS
NORMAS SOBRE LEYES EN CONFLICTO DE CALIFORNIA) EN AUSENCIA DE
LEYES FEDERALES APLICABLES; Y (I) LAS PARTES ACEPTAN QUE
CUALQUIER DEMANDA QUE SURJA DEL PRESENTE ACUERDO O DE LOS
SERVICIOS O EN RELACION CON ESTOS DEBERA RESOLVERSE
EXCLUSIVAMENTE EN LA JURISDICCION PERSONAL DE LOS TRIBUNALES
DEL CONDADO DE SANTA CLARA, CALIFORNIA.

(c) Para Todas las Demas Entidades. Si el Cliente es una entidad que no figura
en el Articulo 15.12(a) o (b), se aplica lo siguiente: TODAS LAS DEMANDAS
DERIVADAS DE ESTE ACUERDO O DE LOS SERVICIOS O RELACIONADAS
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CON ESTOS SE REGIRAN POR LA LEY DE CALIFORNIA, EXCEPTO LAS
NORMAS SOBRE LEYES EN CONFLICTO DE ESTE ESTADO, Y SERAN
LITIGADAS EXCLUSIVAMENTE EN LOS TRIBUNALES FEDERALES O
ESTATALES DEL CONDADO DE SANTA CLARA, CALIFORNIA, ESTADOS
UNIDOS; LAS PARTES ACEPTAN SOMETERSE A LA JURISDICCION
PERSONAL EN ESOS TRIBUNALES.

15.13 Enmiendas. A excepcién de lo establecido en el Articulo 1.4(b)
(Modificaciones: En el Acuerdo) o (c) (Modificaciones: En las Condiciones de
Seguridad y Procesamiento de Datos), toda enmienda debe hacerse por escrito,
contener la firma de ambas partes y sefalar expresamente que se trata de una
enmienda a este Acuerdo.

15.14 Vigencia. Los Articulos que se mencionan a continuacién permaneceran
vigentes tras el vencimiento o la rescisién del presente Acuerdo, a saber:
Articulo 2 (Condiciones de Pago), Articulo 5 (Derechos de Propiedad Intelectual;
Proteccidon de los Datos del Cliente; Comentarios; Comparativas), Articulo 7
(Informacién Confidencial), Articulo 8.5 (Efectos de la Rescisién), Articulo 11
(Renuncia de Responsabilidad), Articulo 12 (Limitacién de Responsabilidades),
Articulo 13 (Indemnizacion) y Articulo 15 (Varios).

15.15 Totalidad del Acuerdo. Este Acuerdo establece todos los términos
acordados por las partes y sustituye todos los demas acuerdos que hayan
celebrado las partes con respecto al asunto en cuestion. Con la celebracién de
este Acuerdo, se entiende que las partes no se basaron en ninguna declaracion,
afirmacién ni garantia (ya sea que se ofrezca de forma negligente o de buena
fe), ni gozaran de ningun derecho, como tampoco tendran a su alcance ninguna
solucion, salvo que se encuentre estipulado de forma expresa en el presente
Acuerdo. Las condiciones que se encuentran en la URL a la que se hace
referencia en este Acuerdo se incorporan mediante esta referencia en el
Acuerdo. Después de la Fecha de entrada en vigencia, Google puede
proporcionar una URL actualizada que reemplace cualquier otra URL
mencionada en este Acuerdo.

15.16 Condiciones Contradictorias. Si existe un conflicto entre los documentos
que conforman este Acuerdo, el orden de jerarquia de los documentos sera el
siguiente: las Condiciones de Seguridad y Procesamiento de Datos, el Acuerdo
y las condiciones en cualquier otra URL.

15.17 Encabezados. Los encabezados y los subtitulos que se usan en el
Acuerdo tienen Unicamente fines de referencia y no tendran ningun efecto en la
interpretacion del Acuerdo.

15.18 Idiomas Contradictorios. Si este Acuerdo se traduce a algun otro idioma
que no sea inglés y existe una discrepancia entre el texto en inglés y el texto en
otro idioma, regira el texto en inglés, a menos que se indique lo contrario en el
texto traducido de forma expresa.

15.19 Definiciones.

«  “Cuenta” se refiere a la cuenta de Google Cloud Platform del Cliente.

. “Consola del administrador” se refiere a las consolas o paneles en linea
que Google proporciona al Cliente para administrar los Servicios.
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“Afiliado” se refiere a las entidades que se encuentran bajo el Control de
una de las partes, que tienen Control sobre una de estas o se encuentran
bajo el mismo Control que ella, tanto de forma directa o como indirecta.

“AUP” se refiere a la politica de uso aceptable de los Servicios que se
indica en http://cloud.google.com/terms/aup.

“BAA” o “Acuerdo entre Socios Comerciales” se refiere a una enmienda
al Acuerdo que abarca el manejo de Informacién de Salud Protegida
(segun se define en la HIPAA).

“Caracteristicas de Marca” se refiere a los nombres comerciales, marcas
registradas, marcas comerciales del servicio, logotipos, nombres de
dominio y otras caracteristicas de marca distintivas de cada una de las
partes, respectivamente, protegidos ocasionalmente por dicha parte.

“Informacion Confidencial” se refiere a la informacién que una de las
partes (o un Afiliado) divulga a la otra en virtud de este Acuerdo, y que se
clasifica como confidencial o que normalmente se consideraria
confidencial en funcidon de las circunstancias. Esto no incluye la
informacién que el destinatario desarrolle de forma independiente, que un
tercero le otorgue legitimamente sin obligaciones de confidencialidad o
que esté disponible de forma publica por causas ajenas al destinatario.
Sujeto al enunciado anterior, los Datos del Cliente se consideran
Informacién Confidencial del Cliente.

“Control” se refiere a un control superior al 50% de los derechos de
votacién o de la participacion en el capital de las partes.

“Aplicacion del Cliente” se refiere a un software que el Cliente crea o
aloja mediante los Servicios.

“Datos del Cliente” se refiere a los datos que el Cliente o los Usuarios
Finales proporcionan a Google mediante los Servicios con la Cuenta.

“Usuario Final del Cliente” se refiere a una persona fisica a la que el
Cliente le permite usar los Servicios o una Aplicacion del Cliente. Para
mayor claridad, los Usuarios Finales pueden incluir empleados de
Afiliados del Cliente y otros terceros.

“Condiciones de Seguridad y Procesamiento de Datos” se refiere a las
condiciones que se establecen en https://cloud.google.com/terms/data-
processing-terms.

“Documentacién” se refiere a la documentacion de Google (y sus
actualizaciones correspondientes), la cual se brinda a los clientes por los
medios habituales en lo que respecta al uso de los Servicios en https://
cloud.google.com/docs/.

“Periodo de Devengo de Tarifas” se refiere a un mes calendario o a otro
periodo que Google especifique en la Consola del administrador.
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“Tarifas” se refiere a todas las tarifas aplicables para cada Servicio y
todos los Impuestos aplicables. Las Tarifas para cada Servicio se
establecen en https://cloud.google.com/skus/.

“APl de Google” se refiere a cualquier interfaz de programacion de
aplicaciones que proporciona Google como parte de los Servicios.

“Actividades de Alto Riesgo” se refiere a las actividades en las que el uso
o una falla de los Servicios podrian provocar la muerte, lesiones
personales o dafos ambientales (como la creacion o la operaciéon de
instalaciones nucleares, el control del trafico aéreo, los sistemas de
soporte vital o la manipulacion de armas).

“HIPAA” se refiere a la Ley de Responsabilidad y Portabilidad de Seguros
Médicos de 1996, con sus eventuales enmiendas y cualquier otra
normativa emitida en virtud de aquella.

“incluye” significa incluido sin limitarse a ello.

“Responsabilidades Indemnizadas” se refiere a (i) los importes de
resolucidn aprobados por la parte indemnizadora vy (ii) los dafios y costos
otorgados finalmente contra la parte indemnizada y sus Afiliados por un
tribunal de jurisdiccion competente.

“Derechos de Propiedad Intelectual” se refiere a derechos globales
actuales y futuros segun las leyes de patentes, de derechos de autor, de
secreto comercial, de marcas registradas, de derechos morales y otros
derechos similares.

“Proceso Legal” se refiere a una solicitud de divulgacion de informacion
que se realice por ley, por una regulacion gubernamental, por orden
judicial, por citacién, por garantia o por una autoridad o proceso legal
valido o algun proceso similar.

“Responsabilidad” hace referencia a cualquier responsabilidad, ya sea
contractual, por culpa (incluida la negligencia) o de otra indole,
independientemente de que sea predecible o esté contemplada por las
partes.

“Direccidon de Correo Electronico de Notificacion” se refiere a las
direccién de correo electrénico designadas por el Cliente en la Consola
del administrador.

“Proyecto” se refiere a una colecciéon de recursos de
Google Cloud Platform que el Cliente configuré mediante los Servicios.

“Condiciones Especificas del Servicio” se refiere a las condiciones
especificas de uno o mas Servicios que se establecen en https://
cloud.google.com/terms/service-terms.
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“Servicios” se refiere a los servicios vigentes en ese momento que se
describen en https://cloud.google.com/terms/services.

“ANS” se refiere a cada uno de los Acuerdos de Nivel de Servicio
vigentes en ese momento en https://cloud.google.com/terms/sla/.

“Software” se refiere a cualquier herramienta que se pueda descargar, kit
de desarrollo de software o cualquier otro software que proporciona
Google en relacidn con los Servicios y cualquier actualizaciéon que Google
pueda realizar a dicho Software ocasionalmente.

“Suspender” o “Suspension” se refieren a inhabilitar o limitar el acceso a
los Servicios o componentes de los Servicios 0 su uso.

“Impuestos” se refiere a todos los impuestos fijados por el Gobierno,
excepto aquellos que se basan en el ingreso neto, el valor neto, el valor
accionario, el valor de propiedad o el empleo de Google.

“Periodo” tiene el significado que se establece en el Articulo 8 (Periodo
de Vigencia y Rescision) del presente Acuerdo.

“Procedimiento Legal de Terceros” se refiere a cualquier procedimiento
legal formal que presente un tercero no afiliado ante un tribunal judicial o
gubernamental (incluido cualquier procedimiento de apelacion).

“Lineamientos de Marcas Registradas” se refiere a los Lineamientos de
Google sobre el uso de las Caracteristicas de Marca de Google por parte
de Terceros que se indican en http://www.google.com/permissions/
guidelines.html.

“TSS” se refiere al servicio de asistencia técnica vigente en ese momento
que Google brinda al Cliente en virtud de los Lineamientos de TSS.

“Lineamientos de TSS” se refiere a los lineamientos de los servicios de
asistencia técnica de Google vigentes en ese momento para los
Servicios. Los Lineamientos de TSS se encuentran en https://
cloud.google.com/terms/tssg/ (en Google Cloud Platform Services).
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